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القد كانت الهواتف المحمول نعمة في تيسير التواصل 
وتقريب المسافات. غير أنها تنقلب لنقمة عندما يمس الأمر 
أمنك وحياتك وخصوصيتك. وتسريب المعلومات الخاصة 
بالفرد والجماعة وعملها على حد سواء. وفي هذه الدرئسة. 
المختصرة نقف على بع مخاطر الجوال مستعينين يعض 
التساذج الني كان الجوال سبيا في الإيقاع بهاء وفيل ذلك 
الذدر بقاعدتين أمنيتين وهسا (الاجنهاد في الأمن ممنوع) 
وإنفذ ما تسمع وليس ما تفهم). 

أولا : أن أجهزة الاتتصال (الجوال) تعمد على الخائيا 
(الأبراج وأنتينات وخلايا الإرسال) الموزعة في أنحاء مختظفة 
افريبة من استخدامات الناس. وبالتالي فإن هذه الخلايا تقوم 
بصلية ( »076 14800) وتعني تسليم المشترك من أقرب برج 
إلى البرج الذي بليه تلقائيا. ومع كل انتقال يتم تجديد يباناتك 
وإعطاء آخر الباقات عنك. 

اثائبأ ؛ ماذا يستقيل برج ومقسم الاتصالات من جولك: 

امع بده تشغيل الجوال يقوم جهازك باستشعار أقرب 
موفع للخدمة ومن ثم يعطيه المعلومات التالية: 
١‏ معلومات وبيانات كاملة عبن المشترك وفظاً لمعطومات 
تسجيل اللمريحة لدى الشركة؛ إضافة إلى بياناث عن نوعية. 
الخ. /(رهنا يضي أنك لو استخدمت شريعة جديدة في 
جهاز مستعمل من قبل على شريحة سابقة راقية فإن هذه 
الشريحة الجديدة ستعرف بسبب معرفتهم لمواصفات الجهاز 
الذي استخدمت به الشريحة الأولى المراقية ). 
؟. يعطي معلومات عن أقرب مقدم خدمة لك إبرج الإرسال). 
؟. يمشن لأبراج الاتصال أن تحدد النقطة التي أنت فيها. 
وارتفاعها عن سطع الأرض. أما الأجهزة التى فيها خاصية 
685 فتنه يتعامل مع خطوط الطول والعرض وهو يحدد. 
إحداثية المنصل بدفة تصل إلى حجم الجهاز 
4 في حائة إقفال الجهاز وفصل الطافة عنه يعطي آخر 
الفطة كان متواجد بها وينوقف عن بث الإشارات التي تحدد. 
مكانك وليس منع نقل الأصوات. فإذا أغنقت الجهاز دون 
فصل البطارية فمن الممكن التجسس عليك. 


الهائف المحمول... الخطر القائل 


نموذج حقيقي 

- نقدم لكم نموذج حقيقي وندعم بالصور من ملفا 
مرقية الأخ «أبو عمر المصري» التي آلت إلى اختطافه من 
قبل اد 614 حيث تم اختطافه من ايطاليا ثم زهل إلي ألمانها .. 
الم من خلال طاسرة صغيرة إلي مصره وكل ذلك دون علم 7 
السلطات الرسمية الابطالية الني لم تعلم بمكان أبو عمر 
المصري إل بعد ١6‏ شهر من خلال أن زرجته جاءها اتصال .. 
من مصر يفيد أنه نم الإفراج عن أبو عمر من قبل السلطات ”. 
المصرية بعد ١4‏ شهر من التعذيب والتحفيق. 

-._وبعد ذلك بدأت السنطات الإيطئية بعمل تحقيق عامل ”. 
في هذا الحادث. ومن خلال التحري والبحث وصلت إلى أخر ". 
مان تيفجد فيه حأبو عمر». 


اتتنشاف أنه في هذا المنطفة كان هناك 0* هاتف و78 7 
شخص يتواصلون مع بعضهم البعض وأنه تم استخدام هذه 
الهوائف من خلال هرلاء الأشخاص لمدة شهرين قبل عميلة. 
الاختطاف ويومين بعدها حيث نم إغلاقها بعد ذلك. 

- وتيين أنه هذه الهاتف كانت تستخدم بين هؤلاة '. 
الأشقاص فقط وانه في ليلة الاختطاف ظل أحد هذه .. 
الهواتف مقلق وداخنه البطارية لمدة ‏ ساعات في أحد '. 


مما ساعد في تحديد كانه وهو أحد القناق المعروفة في تمنطفة وعد اتوجه إلى هذا الفندق غرف أنه كانت ناك إل 
محجوزة باسم ضابط أمريكي قام بالحجز باسمه الحقيفي في هذا القندق ومن خلال التحري والتحليل أيضا عرف أن 

ولا4 ١4‏ شخص يحملون فيز تحمل أرقام متشابهة ومنسلسلة. كذلك تم رصد أحد المكالمات بين أحد هؤلام الأشخاص وبين 

باط أ©ه1 في المقر الرئيس في أمريكيا. فتم الشف عن هذ المجموعة كلها وكان عددها 1 شخص دخلا بطاليا و؟ 
مسنولين عن العملية داخل واشنطن نفسها. وتم الحكم عليهم في ابطائيا غياييا بالسجن ٠‏ سئوات ومنهم واحد 8 
؛ وثلاثة منهم تم تبرننهم لوجود حصانة ديلوماسية معهم. 

ومن هنا يظهر مدى خطورة استغداء أجهزة الاتصال وسهولة تحديد أماكن وهوية أصحابها ويدقة وتفاصيل بيرة. اليم بعض 

الصو صطينية قثي ستطيع هذا البرناني رصدعا ونطتيي 


الصورة الأولي: 
امام سهد 1 
التي أجريت. راتجاهها والريظ بيت .| ... 

الاتصالات وحلقات الاتصال المشترك.. 


أخي المجاهد. أنت مرإقب مراقبة لصيفة وعلى مدار الساعة. فانت مطلوب. وعدوك بمتنك أدوات المراقبة والقتلء لذا الابيد 
من إجراءات صارمة لا فرصة فيها للمصادقة. 
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-١‏ يمتع استخدام أجهزة الاتصال في أي مهمة كانت. ويفضل تركه في المنزل وعدم إغلاقه عند الخروج 
؟- افي أي مهمة خاصة عدم ترك أي أثر ( نسم - وثيقة - رقم - عنوان ) عدل عني هويتك وشخصيتك الحقيقية تهانيا. 
؟- الا تجعل رقمك مقتوح للجميع. وإذا شعرت أن أحدهم حصل عنى رقمك فحاول أن تتخلص من الشريحة والجهاز يسرعة. 


هذا ولله أعلى وأعلم... سائئين الله تعقلى القبول والإخلاص في القول والعمل. 


